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RESUMO - O presente trabalho tem como foco a protegdo de dados pessoais, que esta elencada na Lei 13.709/2018. Hoje, conectar a
tecnologia inteligente a Internet ndo é mais uma questdo de escolha, mas uma necessidade. Sem acesso ao mundo digital, nés, como
individuos, nos tornamos incapazes de nos engajar em comportamentos amplos de vida civica, 0 que se tornou ainda mais evidente agora
com a pandemia de coronavirus. Os relacionamentos sdo construidos principalmente por meio de trabalho, reunides de negdcios e até
compras domésticas. Assim, a exposi¢ao concebida pela hiperconectividade torna-se um “mal necessario" que nos possibilita viver de
forma mais adequada e confortavel. N&o estar intimamente exposto torna-se muito dificil. Mas isso ndo significa que ndo haja uma
maneira de tornar essa exposi¢ao mais protegida. A Lei Geral de Protecdo de Dados (LGPD) comega a reformar a forma de proporcionar
melhor seguranga para empresas e individuos que utilizam, processam e processam dados pessoais (ou seja, coletam, armazenam,
compartilham etc.) no ambiente digital e no ambiente fisico. O tratamento de dados pessoais s6 € autorizado por qualquer um dos 10
casos legais previstos no artigo 7° da LGPD. O consentimento, onde o titular dos dados (a pessoa a quem os dados pertencem) autoriza
a empresa a aceder aos dados e poder tratar os dados é apenas um deles, embora a sua utilizagdo seja comum. Sempre que o tratamento
de dados requeira o consentimento do titular, a autorizacéo deve ser clara e comunicada ao titular dos dados, a quem cabera comprovar
que a recolha dos dados pessoais foi efetuada de acordo com a lei e esta sujeita a diversas san¢des, incluindo multas.

Palavras-chave:
Privacidade. Internet. Lei
Geral de Protegdo de
Dados.

ABSTRACT - The present work focuses on the protection of personal data, listed in law 13.709/2018. Currently, being connected to the
internet is no longer a matter of choice, but of necessity. Without internet access, as individuals, we are unable to carry out a series of
acts of civil life, and now, with the coronavirus pandemic, this situation is even more evident. It also extends to work, business meetings

Keywords: Privacy. and even home shopping. Therefore, the exposure generated by hyperconnectivity ends up being a “necessary evil” so that we can live in

Internet. General Data a more comfortable, comfortable way. It became very difficult not to be minimally exposed. But that is not to say that there is no way to

Protection Law. make this exposure safer. The General Data Protection Law (LGPD) comes to revolutionize the way companies and people carry out the
processing of personal data (ie, the collection, storage, sharing, among other acts), both in the digital environment and in the medium
physicist. Personal data can only be processed if the law authorizes it in any of the 10 legal cases provided for in article 7 of the LGPD.
Consent, that is, the authorization of the holder (the individual to whom the data refer) for a company to have access to the data and to
process them, is just one of them, although its use is quite common. Whenever the consent of the data subject is necessary for the
processing of data, the authorization must be express and the one who holds the data will be responsible for proving that the collection
of personal data took place in accordance with the law, under penalty of various penalties, including fines.
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INTRODUCAO

O presente artigo visa apresentar o avango da
tecnologia no campo da monitoragdo, armazenamento e
protecdo de dados, 0 que gerou e gera um aumento
significativo da constatacdo de vazamentos dos dados
pessoais, Dessa forma, com respaldo na Lei 13.709/18,
ganhou-se, no ordenamento juridico brasileiro, instrumentos
que contribuem para a boa gestdo e protecdo de dados.

Em vigor desde setembro de 2020, a denominada Lei
Brasileira de Protecdo de Dados (LGPD) surgiu em
decorréncia de outros dois elementos legais: o Marco Civil
da Internet (Lei 12.965/14) e o Regulamento Geral sobre
Protecdo de Dados (General Data Protection Regulation —
GDPR), criado pelo Parlamento Europeu, o qual o Brasil
aderiu como parametro.

Antes de adentrar as peculiaridades e explanacao
dos principios basicos da LGPD, cabe elucidar alguns termos
inerentes a essa seara, tais como; dados pessoais (aqueles
relativos a uma pessoa ja identificada), conforme
especificacdo da tematica na area civel, que podem levar a
identificagdo, rastreamento e levantamento de dados de
pessoas. Essas sdo sempre informacdes pertinentes, como por
exemplo; origem racial, étnica, opinido politica, segmento
religioso, orientacdo filosofica, de saude, vida sexual,
genética e de biometria e, na mesma vertente, sdo tratados
com maior discrigdo os dados anonimizados: dado que se
torna mais dificultoso & acessibilidade, obstante aos dados
publicos.

A LGPD se aplica apenas a pessoas naturais, ficando
as pessoas juridicas sob a protecdo geral, com base na
propriedade intelectual. Essa lei especial também ndo se
aplica a institui¢cbes sem fins econdmicos, nem a pessoas ja
falecidas, em analogia a personalidade vinculada ao Codigo
Civil, de igual maneira também se aplica a dados de fins
exclusivamente  jornalisticos, artisticos ou académicos,
porém para esses casos, quando se desejar proteger e estender
a aplicacdo dessa lei, o consentimento de uso deve ser
expresso.

Oportuno lembrar que a LGPD, igualmente, ndo se
aplica a usos de informagdes relacionados as instituicdes de
seguranca publica, investigacéo policial e defesa nacional.

LGPD: O MARCO DA PROTEQAO DE DADOS

No obra “Manual Pratico sobre a Lei Geral de
Protecdo de Dados Pessoais”, 0 autor aduz que a LGPD é uma
lei que dispde sobre o tratamento de dados pessoais de pessoa
natural ou pessoa juridica, de direito publico ou privado, e
tem como objetivo proteger os direitos fundamentais;

liberdade, privacidade e o livre desenvolvimento da
personalidade, inclusive por meio digital.(MACIEL, 2020)

Desse modo, pode se considerar que a LGPD ao
tratar da protecdo de dados processados ou utilizaveis, de
alguma maneira e sempre resguardando a privacidade dos
usuarios e cidadaos, exige que sua aplicacdo se dé sobre
pessoas residentes no Brasil, mesmo estrangeiras, quando se
encontrem no Brasil, buscando sempre o arbitrio e a
tranquilidade na nova estrutura de desenvolvimento e
relagbes que vém surgindo, cada vez mais com a
flexibilizacdo e avanco do armazenamento de dados das
novas tecnologias. (BRASIL, Lei n° 13.709/18).

Todavia, a Lei n° 13.709/2018, ao inaugurar uma
nova cultura com énfase na privacidade e protecdo de dados
pessoais no pais, instituiu meios para politicas de
conscientizacdo, voltadas a toda a sociedade, acerca da
importancia dos dados pessoais e 0s seus reflexos para com
os direitos fundamentais como a liberdade, a privacidade e o
livre desenvolvimento da personalidade do individuo. Sobre
esse aspecto assim reza a lei:

Art. 1° Esta Lei dispde sobre o tratamento de
dados pessoais, inclusive nos meios digitais, por
pessoa natural ou por pessoa juridica de direito
publico ou privado, com o objetivo de proteger
os direitos fundamentais de liberdade e de
privacidade e o livre desenvolvimento da
personalidade da pessoa natural.

(BRASIL, Lei n° 13.709/18).

Como posto, a lei faz clara mencdo a direitos
assegurados na Constituicdo Federal, contetido essencial do
rol do artigo da carta maior.

PRINCIP1OS DA LGPD

A Lei Geral de Protecdo de Dados também tem suas
peculiaridades, como ja apontado em outras oportunidades ao
longo deste artigo, no entanto, nessa perspectiva, destacam-
se 0s principios, préprios desse sistema. Sobre os principios,
estes, jA sdo sedimentados e que a lei expressamente 0s
trouxe, nesses dizeres:

Art. 6° As atividades de tratamento de dados
pessoais deverdo observar a boa-fé e os seguintes
principios:| finalidade: realizacdo do
tratamento para  propdsitos legitimos,
especificos, explicitos e informados ao titular,
sem possibilidade de tratamento posterior de
forma incompativel com essas finalidades;

Il - adequacdo: compatibilidade do tratamento
com as finalidades informadas ao titular, de
acordo com o contexto do tratamento;

Il - necessidade: limitagdo do tratamento ao
minimo necessario para a realizacdo de suas
finalidades, com abrangéncia dos dados
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pertinentes, proporcionais € ndo excessivos em
relacéo as finalidades do tratamento de dados;
IV - livre acesso: garantia, aos titulares, de
consulta facilitada e gratuita sobre a forma e a
duragcdo do tratamento, bem como sobre a
integralidade de seus dados pessoais;

V - qualidade dos dados: garantia, aos titulares,
de exatidéo, clareza, relevancia e atualizagéo dos
dados, de acordo com a necessidade e para o
cumprimento da finalidade de seu tratamento;
VI - transparéncia: garantia, aos titulares, de
informagBes claras, precisas e facilmente
acessiveis sobre a realizacdo do tratamento e o0s
respectivos agentes de tratamento, observados os
segredos comercial e industrial;

VII - seguranga: utilizagdo de medidas técnicas e
administrativas aptas a proteger os dados
pessoais de acessos ndo autorizados e de
situagBes acidentais ou ilicitas de destruicdo,
perda, alteragdo, comunicacéo ou difusdo;

VII - prevencdo: adogdo de medidas para
prevenir a ocorréncia de danos em virtude do
tratamento de dados pessoais;

IX - ndo discriminacdo: impossibilidade de
realizagdlo do  tratamento  para  fins
discriminatorios ilicitos ou abusivos;

X - responsabilizagdo e prestacdo de contas:
demonstracdo, pelo agente, da adogdo de
medidas eficazes e capazes de comprovar a
observancia e o cumprimento das normas de
protecdo de dados pessoais e, inclusive, da
eficacia dessas medidas.

(BRASIL, Lei n°. 13.709/2018)

Assim, compreende-se que o legislador, mais do que
inaugurar um sistema, preocupou-se com a autonomia desse
segmento do Direito Publico ao tecer principios proprios.

Ainda, é de fundamental importancia destacar que
pode haver consequéncias quando diante de eventual
violagdo dos principios em comento, a exemplo, crimes
contra a honra, dignidade, intimidade e privacidade, além de
eventuais reparacGes na esfera civel, sem prejuizo das
san¢des administrativas previstas no artigo 52 da mesma lei.
(LEI n°. 13.709/2018)

UM MARCO NA REGULAMENTACAO DOS DADOS
PESSOAIS NO BRASIL

O amparo legal dos sistemas de prote¢do de dados,
énfase deste trabalho académico, traz equilibrio para as
relacbes entre pessoas e 6rgdos ou instituicdes, sobretudo
qguando da necessidade de seguranca na Rede Mundial de
Computadores, que tem se destacado no cenario global de
forma negativa, sendo essa rede uma casa composta de
diversas empresas, as mais valiosas do planeta, mas ao
mesmo tempo um elemento fundamental a ser inspecionado,
por ser um dos maiores responsaveis pela globalizacdo e
difusdo de informagdes (BRASIL, LEI n° 13.709/2018)

Diante do crescimento e da ramificacdo das formas
de manipulagdo de dados, informacGes de pessoas €

institui¢des, de evidente sinal no mundo globalizado, a LGPD
trouxe seguranca juridica para se fazer frente as violagOes e
mau uso de informagdes pessoais, documentos e elementos
sigilosos. As normas contidas nessa nova lei impdem o dever
de adequacdes para a boa vivéncia, principalmente no atual
contexto do mundo virtual, em que facilmente se devassam
informacGes armazenadas em bancos de dados de
instituices, expondo as pessoas, falsificando dados e
alterando informagdes pessoais e profissionais. (BRASIL,
LEI n°. 13.709/2018)

As normas da Lei de Protecdo de Dados imp&em,
como meio de proteger dados pessoais, a modificagdo nas
relacGes entre os provedores de servigos de internet e de
aplicativos cibernéticos ou redes sociais, como Facebook e
Google, deixando o usuério destes servigos e consumidores
destes produtos, mais seguros com a vigéncia e aplicacéo da
lei. Isso, por si s, é motivo suficiente se desejar a analise
desta legislagdo, difundir sua importancia e orientar pessoas
sobre suas normas e direitos referentes a protecdo de dados,
imagem e honra de quem acessa a rede. (GONCALVES,
2017)

Victor Hugo Gongalves, numa abordagem tipica de
um expert em matéria de direito publico, acerca do tema,
explica a natureza da internet diferenciando-a das coisas
imutaveis, pelo fato dela ser construida por seres humanos
que flutuam numa realidade imensuravel e de dificil controle.
A natureza da internet é constituida de uma série de
protocolos e procedimentos, criados por estudiosos, Usuarios,
empresas  especializadas e drgdos de governos.
(GONCALVES, 2017)

Preocupado com o alcance da internet e 0 quanto ela
faz flutuar dados de usuarios, VHP Goncalves leciona que
ndo ha lei fisica, quimica ou biolégica capaz de determinar os
rumos da internet e o que ela ainda sera, mas tudo isso é dado
construido pelos humanos e para humanos. Desta forma, se
vista do ponto de vista critico, a natureza da internet se
confunde com préaticas sociais, culturais, econémicas e
historicas dos seres humanos, muitas vezes utilizada para
construir riquezas, e sempre guardando dados das pessoas e
para as pessoas (GONCALVES, 2017).

E de extrema importancia entender que a LGPD é de
validade nacional, e ndo apenas para se utilizar no perimetro
onde o titular dos dados estejam, assim preveé o art. 3°:

Aurt. 3° Esta Lei aplica-se a qualquer operacao de
tratamento realizada por pessoa natural ou por
pessoa juridica de direito publico ou privado,
independentemente do meio, do pais de sua sede
ou do pais onde estejam localizados os dados,
desde que:

| - a operacdo de tratamento seja realizada no
territério nacional;
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Il - a atividade de tratamento tenha por objetivo
a oferta ou o fornecimento de bens ou servigos ou
o tratamento de dados de individuos localizados
no territério nacional.

111 - os dados pessoais objeto do tratamento tenha
sido coletados no territério nacional

(BRASIL, Lei n°. 13.709/2018)

Como assentado na lei, o fim a ser alcancado é
proteger dados, independentemente do titular, impondo
obrigacdo a todos e em todo o territério nacional, mais uma
peculiaridade dessa legislagéo, criada para salvaguardar vida
privada, honra e intimidade.

O legislador, ao tratar da protecdo de dados pessoais
e, a0 mesmo tempo, proteger Direitos Fundamentais, com a
inteligéncia inserida nas normas dessa lei aproximou o direito
administrativo do direito penal, pois os dados pessoais, bem
como a ocultagdo de informagBes ou o uso destas para
praticar crimes constam nas normas da Convencdo de
Budapeste (avancada para a prevencdo e repressdo a crimes
cibernéticos.)

A IMPORTANCIA DA LEI GERAL DE PROTEGCAO
DE DADOS PESSOAIS EM TEMPOS DE COVID-19

A Lei n° 13.709/2018, surgiu no Brasil em um
momento de grande preocupacao por
parte da comunidade internacional sobre o cuidado e a gestdo
dos dados de pessoas naturais, especialmente por conta de
escandalos globalmente veiculados, que envolviam o uso
indevido de dados pessoais para fins comerciais, politicos e
processuais, num contexto de invasfes de sitios eletrénicos
de autoridades e instituicdes, condutas de crimes
cibernéticos, quando o tratamento de dados e perfis de
usudrios entraram em Xxeque ante as  novas
tecnologias.(PINHEIRO, 2018).

A iniciativa e o proposito de legislar sobre o tema
vem de ha muito tempo, precisamente, desde 2013, a partir
da Resolugdo da Organizagdo das Nagdes Unidas (ONU), que
editou diretrizes sobre “Direito a Privacidade na Era Digital”,
iniciativa que motivou diversos paises a elaborar normas
internas para disciplinar o assunto. Dentre os atos iniciais que
inspiraram o legislador brasileiro, h4 o Regulamento Geral de
Protecdo de Dados da Unido Europeia — GDPR, de 2018
(PINHEIRO, 2018).

Os principais destaques da GDPR estdo no
fortalecimento do papel fiscalizatério dos 6rgdos de controle
e na entrega as pessoas naturais do poder efetivo sobre seus
préprios dados, detalhando os conceitos de transparéncia e de
consentimento destacado. (MALDONADO, 2019)

No Brasil, foi a LGPD que trouxe regramento
préprio para o tratamento de dados pessoais, lei esta que se
harmoniza com os documentos internacionais, inicialmente
em carater complementar a outras iniciativas legislativas, a
exemplo da Lei do Cadastro Positivo (Lei 12.414/2012) — que
complementa o0 Coédigo de Defesa do Consumidor (CDC)
para criar um microssistema de protecdo de dados no
contexto das relagcdes de consumo, e do Marco Civil da
Internet (Lei n°® 12.965/2014), que estabeleceu diretrizes para
0 fluxo de dados por meio da internet.(MALDONADO,
2019)

Com o advento da LGPD alcangou-se a finalidade de
regular a matéria e o tratamento de dados pessoais ganhou
respaldo legal, alcangando inclusive os dados armazenados
nos meios digitais, realizados por pessoas naturais ou pessoas
juridicas, publicas ou privadas. A lei surgiu com aplicagio
abrangente, abrangendo também entidades fechadas de
previdéncia complementar (EFPC), em razdo de suas
atividades préprias, essas, realizam coleta e acessam
assentamentos particulares, sobretudo, de assistidos,
beneficiarios e dependentes, além dos prdprios
colaboradores, dirigentes e fornecedores da entidade.
(PINHEIRO, 2018)

Essa lei abrange todas as operagOes realizadas no
Brasil, a partir de dados coletados no territdrio nacional,
tendo tambhém aplicacdo extraterritorial quando o tratamento
ou manipulacéo de dados ocorrer fora do Brasil, nas seguintes
hipoteses: dados coletados no Brasil; dados relacionados a
individuos localizados no territorio brasileiro, mesmo
coletados no exterior ou quando se objetivar a oferta de
produtos e/ou servigos ao publico brasileiro. (BRASIL, Lei
n°. 13.709/18).

Com a pandemia, reconhecida em 2020, viu-se uma
hiptese de emprego da LGPD crescer, pois 0 uso de
aplicativos e, consequentemente, 0 nimero de cadastros com
dados pessoais aumentou, porque as pessoas encontraram
softwares que auxiliam em atividades rotineiras e que
permitem 0 entretenimento, negécios e compras, 0 que
possibilitou verificar o compartilhamento de dados pessoais
de forma irregular e fraudes com emprego de dados de
terceiros em compra e venda on-line (PINHEIRO, 2018).

Como softwares sdo programados para executarem
as fungdes pré-determinadas, criam-se cadastros para ativar
perfis vinculados a titular dos dados reais, aqueles que ficam
armazenados no sistema de empresas comerciais, como
supermercados, farmacias, hospitais e empresas de créditos,
informagfes guardadas para quando se desejar fazer uma
compra on-line, impondo o dever de confirmacéo de dados
pessoais (CPF), endere¢o e dados bancérios. Como se pode
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deduzir essas informac@es sdo almejadas por malfeitores, e
dai o dever de cuidado imposto a quem tutela as informacdes
cadastrais do consumidor do servi¢o (PINHEIRO, 2018).

Como o periodo de duracdo da pandemia levou as
pessoas a fazer maior uso de instituicGes que armazenam
dados e documentos, a lei de prote¢do de dados funcionou
como um importante instrumento de protecdo da vida
privada, impondo sancdes ao guardido de dados que
negligencia na protecéo de informacg6es pessoais dos usuarios
de seus servigos. No ambito de leis, na visao de Patricia Peck
Pinheiro, é possivel tracar trés possiveis perfis de pessoas,
guanto as suas percepgdes de privacidade: ha aquelas pessoas
que nunca se preocupam; héa aquelas pessoas que sempre se
preocupam; e ha aquelas pessoas que se preocupam menos
guando percebem que ha beneficios diante do risco. O
terceiro perfil é o mais comum (PINHEIRO, 2018).

CONSIDERACOES FINAIS

Esse trabalho académico teve como objetivo conferir
maior importdncia e a devida atencdo as informagdes
pessoais e sigilosas, no sentido de que o governo, cidaddos e
a populacdo se policiem acerca dos cuidados com dados e
documentos das pessoas, fisicas ou juridicas.

Tornando-se uma habitualidade a prote¢do de dados
pessoais, protegem-se direitos fundamentais, guardados por
instituigdes em razdo da seguridade, cadastramento, e
assentamentos publicos, inclusive, os constantes em sistemas
digitais de informagdes na rede global de computadores e nos
diferentes contextos do cenario nacional.

Durante as pesquisas constatou-se que os critérios de
identificagdo e acesso a dados do solicitante, pessoa fisica ou
juridica, devem obedecer as diretrizes legais e a
conformidade com os sistemas de comunicagao, informagao
e acesso a dados

Posto isso, diante de um mundo globalizado ¢ em
constante mudanga e avangos tecnologicos, entre a
acessibilidade e facilitagdo de informacdes, deveria ser
observado com mais atengdo e ter énfase maior nas pautas
que envolvem detentores de dados e documentos, em sede
politicas publicas voltadas para a orientacdo e prevengdo a
violagdo de dados, sigilagdo e devastacdo da privacidade,
intimidade e honra.

Estima-se que a confecgdo deste trabalho, possa
contribuir com o conhecimento da matéria, valorizar o sigilo
de informagdes de cidaddos brasileiros, ou pessoas que
estejam no Brasil, em nome da seguranga que merece a
intimidade, a imagem e a vida privada.
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